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Jak bezpiecznie kupować online!

czy na stronie jest telefon do sklepu

 czy oferują popularne metody płatności

czy nie ma skrajnych opinii

Przed zakupami online koniecznie sprawdź  
3 rzeczy:

Dane o sprzedawcy możesz zweryfikować 
w powszechnie dostępnych rejestrach. Brak
numeru telefonu powinien także wzbudzić
Twoją czujność. Zwróć również uwagę na adres
internetowy sklepu – jeśli zawiera błędy,
literówki lub nijak się ma do nazwy sklepu,
to bardzo wyraźny sygnał ostrzegawczy.

Fałszywe sklepy bardzo rzadko oferują
popularne metody płatności, często rozpoznasz
je też po braku możliwości płatności przy
odbiorze towaru. Podczas płatności sprawdź,
czy na pewno strona, do której odsyła sklep,
to prawdziwa strona Twojego banku.

Zweryfikuj także czy zamieszczone oceny nie
wydają się sztuczne, czy nie powstały wszystkie
w jednym czasie i czy na pewno dotyczą tego
sklepu, o dokładnie takim adresie strony
internetowej.

Więcej informacji znajdziesz na stronie:
https://cert.pl/falszywe-sklepy/

https://cert.pl/falszywe-sklepy/
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skorzystasz z cyfrowych dokumentów, takich jak: mDowód, mPrawo jazdy (w tym również Tymczasowe
elektroniczne prawo jazdy), legitymacje (np. emeryta-rencisty), Karta Dużej Rodziny, Diia.pl i wiele innych,
załatwisz swoje sprawy z dowolnego miejsca, np. możesz składać wnioski, odbierać e-recepty, opłacać podatki,
sprawdzisz informacje przydatne dla kierowców, takie jak: dane o swoich pojazdach, punktach karnych,
mandatach, a także o samochodach, które chcemy kupić,
zgłosisz naruszenia środowiskowe, np. nielegalne wysypiska śmieci,
upewnisz się przed podróżą autobusem, że ma on ważne badania techniczne i polisę OC,
sprawdzisz stan powietrza w swojej okolicy,
potwierdzisz dane w Centralnym Rejestrze Wyborców oraz swoje miejsce głosowania w nadchodzących
wyborach,
okażesz bilety kolejowe do kontroli w usłudze Bilkom,
wyszukasz informacje przydatne podczas podróży zagranicznych,
skorzystasz z Unijnego Certyfikatu COVID potwierdzającego przebyte szczepienia.

mObywatel to aplikacja Ministerstwa Cyfryzacji. Teraz bezpiecznie, szybko i wygodnie skorzystasz            
z cyfrowych dokumentów i załatwisz online swoje sprawy urzędowe na terenie Polski.

 Co oferuje aplikacja:

Co warto wiedzieć o aplikacji mobilnej
- mObywatel 2.0.

www.sutw.pl @SadeckiUTW

Więcej informacji na stronie https://info.mobywatel.gov.pl/ 

Aplikację można pobrać na systemy Android z Google Play lub iOS z App Store

https://info.mobywatel.gov.pl/
https://info.mobywatel.gov.pl/
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nie udzielaj poufnych informacji ani nie podejmuj działań, gdy otrzymujesz
niespodziewane wiadomości od nieznanych osób online;
sprawdzaj tożsamość osoby, która prosi o poufne informacje lub pieniądze;
pamiętaj, że nie każdy jest tym, za kogo się podaje;
nie przekazuj pieniędzy online, jeśli ktoś nieznajomy prosi Cię o ich przelanie nawet na
bardzo ważny cel.

Bądź ostrożny w kontaktach z nieznajomymi i pozornie znajomymi, czyli:

Jak można chronić się przed socjotechniką?
WSKAZÓWKI 

www.sutw.pl @SadeckiUTW

nie daj się zwieść wyrażeniom typu: „natychmiast”, „szybko”, „niezwłocznie”, „to wymaga
pilnego wykonania”, „tylko natychmiastowa reakcja” – takie sformułowania mają na celu
nakłonić Cię do działania bez zastanowienia;
nie otwieraj załączników ani nie klikaj w podejrzane linki w e-mailach czy wiadomościach
– to częsty sposób na rozprzestrzenianie wirusów komputerowych!

Działaj bez pośpiechu, uważaj na naciski i presję czasu, czyli:

dowiedz się więcej na temat różnych rodzajów oszustw online;
przeczytaj o popularnych schematach oszustw, takich jak phishing, oszustwa telefoniczne
i fałszywe strony internetowe, aby poznać sposoby wyłudzania pieniędzy i danych
osobowych;
śledź najnowsze wiadomości i bądź na bieżąco – wiedza jest kluczem do ochrony przed
oszustwami;
ustaw mocne hasła do swoich kont online oraz unikaj używania tych samych haseł do
różnych usług internetowych.

Bądź świadomy i wyedukowany, czyli:

nie obawiaj się pytać i sprawdzać oraz przyznać, że czegoś nie wiesz – brak wiedzy to nic
złego;
 rozmawiaj z bliskimi i dziel się swoimi doświadczeniami i obawami z rodziną lub
przyjaciółmi;
jeśli masz wątpliwości co do wiadomości lub prób oszustwa online, zgłoś je odpowiednim
służbom ścigania lub organom regulacyjnym;
jeśli coś jest dla Ciebie niezrozumiałe, poproś kogoś ze swojego otoczenia, aby Ci
wytłumaczył i pomógł rozwiązać problem.

Pytaj, rozmawiaj, zgłaszaj podejrzane działania, czyli:

Więcej informacji TUTAJ.

https://bezpiecznymiesiac.pl/bm/aktualnosci/1177,Socjotechnika-a-oszustwa-online-W-jaki-sposob-seniorzy-moga-bronic-sie-przed-osz.html
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Zamek Królewski na Wawelu wraz z wawelskim
wzgórzem to jedno z miejsc o największym
znaczeniu historycznym i kulturalnym w Polsce.
Wielowiekowa siedziba królów i symbol polskiej
państwowości. W roku 1930 Zamek stał się także
jednym z najważniejszych muzeów w kraju,
przechowującym cenny zespół obrazów, grafik,
rzeźb, tkanin, wyrobów złotniczych, militariów,
porcelany i mebli. 

Źródło: https://wawel.krakow.pl/o-muzeum

Czy wiecie, że Wawel można zwiedzać także
wirtualnie? Poniżej podajemy link!

www.sutw.pl @SadeckiUTW

WYDAWCA:
Stowarzyszenie Sądecki Uniwersytet Trzeciego Wieku

33-300 Nowy Sącz, ul. Jagiellońska 18

tel. 18 443 57 08

Newsletter wydany w ramach projektu 

“Sądeccy Seniorzy Wirtu@lnie” współfinansowanego

 ze środków Rządowego Programu Wieloletniego na rzecz 

Osób Starszych “AKTYWNI+”- edycja 2023

Kultura wirtu@lnie. 
Zwiedzamy Wawel

 https://wawel.krakow.pl/zwiedzaj-wirtualnie

CYBER MONDAY
warto wiedzieć

To święto e-zakupów, zwane także Cyfrowy
Poniedziałek, przybyło do nas ze Stanów
Zjednoczonych. W tym roku wypada ono 27.
listopada. W tym dniu sklepy internetowe
oferują produkty często w wyjątkowo
okazjonalnych cenach.

Podczas zakupów
online apelujemy 
o zachowanie
czujności i zachęcamy
do stosowanie zasad
bezpieczeństwa,
o których pisaliśmy
na pierwszej stronie  
Newslettera!

https://wawel.krakow.pl/zwiedzaj-wirtualnie

